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Presentacion

Los cursos de verano de la Universidad de Verano-UDIMA se configuran como una oferta académica diferente y
atfractiva para el periodo estival. Versan sobre diferentes temas de actualidad en el campo de las ciencias
sociales, las ciencias juridicas, la educacion, la economia, el marketing o el turismo. Estos cursos tienen el
formato on-line

Presentacion del curso

Este curso pretende conocer desde un prisma multidisciplinar el cibercrimen y su respuesta desde la
ciberseguridad. De esta manera se parte de la premisa bdsica de que no es posible una intervencién
adecuada sin unos conocimientos técnicos, criminolégicos y legales adecuados. Por ese motivo, en esta
formacién se ahondard en el conocimiento de las tipologias ciberdelictivas, el comportamiento de los
cibercriminales, las explicaciones para su prevencion, la regulacion legal y el dmbito mds técnico forense y de
investigacién tecnoldgica, ciberinteligencia, asi como de ciberproteccidén empresarial. Este curso pretende
profundizar en estos aspectos a partir de la edicion del afo pasado, aungue quien no lo haya cursado también
puede “engancharse” a esta nueva edicién.

Dirigido a

Profesionales del mundo de la seguridad privada (directores de seguridad, jefes de seguridad y
responsables), profesionales de las Fuerzas y Cuerpos de Seguridad, profesionales del dmbito de la
criminologia y de la ciberseguridad, asi como, estudiantes de Ingenierias, Criminologia, Derecho, Psicologia,
Sociologia, o cualquier rama de las ciencias del comportamiento y técnicas que estén interesados en el
dmbito de la ciberseguridad. Y a todos aquellos que quieran acercarse al mundo de la cibercriminologia y la
ciberseguridad.

Objetivos

Dotar de los conocimientos bdsicos en cibercriminologia (oportunidad criminal, tipologias ciberdelictivas,
perfil de ciberdelincuentes y cibervictimas) y explorar la relacién entre la teoria criminolégica y su aplicaciéon
al dmbito de la ciberseguridad (prevencion situacional en el ciberespacio).

Conocer los riesgos del uso de datos y comprender la normativa y obligaciones que conllevan.

Explorar la regulacién de los ciberdelitos y las especialidades de la prueba tecnoldgica.

Obtener y explorar inteligencia por medio del andlisis de datos disponibles en el Espacio Red.

Acercar a una perspectiva real de las técnicas evolutivas del cibercrimen, y, en concreto, establecer
metodologias preventivas de la lucha contra el cibercrimen.



Informar de la realidad de la ciberdelincuencia en las instalaciones civiles y realizar prospectiva de
vulnerabilidades de las mismas.



Programa

Unidad 1. Cibercriminologia

Teoria criminolégica aplicada a la ciberseguridad

El factor humano aplicado a la ciberseguridad

Cibercriminales técnicos

Cibercrimen econémico

Capacidades de defensa, especial atencion al ciberterrorismo
Prevenciéon primaria, secundaria y terciaria

Unidad 2. Ciberderecho (Legalidad en el entorno de las ciberinvestigaciones)

Licitud de la obtencién de las evidencias digitales.

Prueba indiciaria tecnolégica y caracteristicas cuando es aportada por particular.
Autenticidad, integridad y cadena de custodia de las pruebas electrénicas.

El papel del perito informdtico en el proceso judicial.

Unidad 3. Ciberinteligencia

Inteligencia en fuentes abiertas
Metodologia de trabajo
Casos prdcticos y elaboracion de informes

Unidad 4. Ransomware: "nunca secuestrar fue tan facil”

2Qué es Ransomware

Seguimos explicando: Tipos de Ransomware

sPuedo hacerme mi propio Ransomware?

3No sé programare 3;Cdémo puedo conseguirlo?
Campanas de Ransomware, dénde, cédmo y a quién.
sPodemos luchar confra esto?

Conclusiones

Unidad 5. La ciberseguridad empresarial como agente de proteccién de la informacién
La redlidad de la ciberseguridad en instalaciones civiles hoy dia
La proteccion de la informacién como objetivo de la ciberseguridad

La colaboracion entre la direccién de seguridad y las TIC como elemento de roteccién
Herramientas para la prospeccion de vulnerabilidades

Director-es

Dr. Abel Gonzdlez Garcia. Universidad a Distancia de Madrid (UDIMA).

Equipo docente

D. Abel Gonzdlez Garcia. Universidad a Distancia de Madrid (UDIMA). Director del Departamento de
Criminologia de UDIMA, Doctor en Criminologia, Ultima publicacion mds relevante en este dmbito: “Blanqueo
de capitales y su relacién con la cibercriminalidad” (coordinador) (2019), lineas de investigacion:
cibercriminologia, prevencién y tratamiento de la delincuencia, policing en el ciberespacio.



D. Juan Luis Rubio Sdnchez. Universidad a Distancia de Madrid (UDIMA). Vicerrector de relaciones
Universidad-Empresa. Doctor en Ingenieria Industrial. Lineas de investigacion: sistemas empresariales y
ciberseguridad, automatizacién de proyectos y gestién industrial.

D. Pablo Luis Gémez Sierra. Graduado en Criminologia (UDIMA). Mdster Universitario en Direccién de
Proyectos Informdaticos (UAH) y Especialista Universitario en Tecnologias de la Seguridad de la Informacién e
Investigacion Digital (UAH).

D. Ramén Fuentes Requena. Graduado en Criminologia por UDIMA y Profesional de las FCSE con mds de 20
anos de experiencia en Nuevas Tecnologias. A lo largo de su carrera profesional ha desempenado trabajo
operativo en dreas de Ciberinteligencia y Ciberseguridad en el dmbito pUblico, asi como investigacion de
delitos tecnoldgicos. Ponente habitual sobre Ciberseguridad y Nuevas Tecnologias para FCSE y ONUDC.
Profesor en materia de "Hacking y Malware" a nivel Mdster.

D. Juan Carlos Ferndndez. Abogado CEO & Founder de TECNOGADOS. Despacho especialista en asuntos
digitales. Compatibiliza el ejercicio de la abogacia como profesor del Mdster de Ciberseguridad de la
Universidad de CLM, curso de peritos informdticos en el Colegio de Ingenieros de Madrid y en las Escuelas de
Organizacion Industrial y de Seguridad de CLM. Ponente en los principales Congresos de Seguridad
Informdtica, asi como en universidades y Colegio de Abogados de Madrid.



Sistema de enseianza y metodologia de estudio

Al matricularse en el curso el estudiante tendrd acceso a un aula virtual a lo largo de 2 semanas. Durante Ia
primera de ellas, en la que se celebrardn las conferencias y/o clases magistrales, se dispondrd de todo el
material diddctico (incluidas las grabaciones de las conferencias/clases), asi como de las orientaciones
necesarias para la realizacion del curso. El estudiante tendrd 2 semanas para realizar las actividades
académicas, fras lo cual, el curso se cerrard. Aquellos estudiantes, matriculados y que hayan realizado las
actividades previstas, con la valoracion de Apto, recibirdn un diploma acreditativo del curso, asi como 2
créditos ECTS(,

(*) Los estudiantes de la UDIMA pueden acumular hasta 6 créditos y solicitar el reconocimiento de los
mismos siempre y cuando estén asociados a la tipologia optativa de su plan de estudios de Grado (no
aplicable a la optatividad de mencidn).

Material didactico

El curso se desarrollard con el material disponible on-line en el aula virtual (grabaciones de conferencias,
documentos grdéficos, textos...).
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